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1 Понятие экономическая безопасность Российской Федерации


Экономическая безопасность Российской Федерации (далее- экономическая безопасность) - состояние защищенности национальной экономики от внешних и внутренних угроз, при котором обеспечиваются экономический суверенитет страны, единство ее экономического пространства, условия для реализации стратегических национальных приоритетов Российской Федерации.


Для России характерны следующие показатели экономической безопасности: уровень ВВП; структура экономики страны; структура торговли; расходы государственного бюджета на образование, социальные нужды, науку;  уровень благосостояния населения и другие. Эти показатели помогают определить недостатки экономической системы, которые представляют угрозы для экономической безопасности Российской Федерации.


Гарантия экономической безопасности — это одно из условий устойчивого развития экономики.  Основная задача стоит в том, чтобы обеспечить учет и контроль угроз безопасности и своевременная их ликвидация. 


Экономическая безопасность  реализуется органами государственной власти и местного самоуправления, Центральным банком Российской Федерации во взаимодействии с институтами гражданского общества.


Институты гражданского общества – это объединение граждан создаваемые в не органов государственной власти.


Без обеспечения экономической безопасности невозможно решения задач стоящих перед государством.


Национальные интересы Российской Федерации - объективно значимые потребности личности, общества и государства в обеспечении их защищенности и устойчивого развития
. 


В первую очередь к национальным приоритетам относятся: оборона страны, государственная и общественная безопасность, повышение качества жизни российских граждан, экономический рост, наука, технологии и образование, здравоохранение, культура, экология живых систем и рациональное природопользование, стратегическая стабильность и равноправное стратегическое партнерство.


Так же национальные приоритеты обозначены в указе Президента Российской Федерации  N 204 “О национальных целях и стратегических задачах развития Российской Федерации на период до 2024”. Именно на их основании  были разработаны   национальные проекты по следующим направления: демография, здравоохранение, образование, жилье и городская среда, экология, безопасные и качественные автомобильные дороги, производительность труда и поддержка занятости, наука, цифровая экономика, культура, малое и среднее предпринимательство и поддержка индивидуальной предпринимательской инициативы, международная кооперация и экспорт
. 

Именно они является первоочередными для разивития экономики и обеспечения экономической безопасности.

Экономическая безопасность является подсистемой национальной безопасности. 

Национальная безопасность Российской Федерации – состояние защищенности национальных интересов Российской Федерации от внешних и внутренних угроз, при котором обеспечиваются реализация конституционных прав и свобод граждан, достойные качество и уровень их жизни, гражданский мир и согласие в стране, охрана суверенитета Российской Федерации, ее независимости и государственной целостности, социально-экономическое развитие страны.


Экономическая безопасность  как система имеет сложную структуру. В ней можно выделить следующие составляющие: сырьевая, энергетическая, экологическая, технологическая, финансовая, информационная, технико-производственная, а так же пространственный и социально направленный критерий.

Сырьевая составляющая - это обеспеченность экономики определенными ресурсами в размерах необходимыми для нормального ее функционирования и развития .


Энергетическая составляющая предполагает обеспечение стабильное обеспечение поставки энергии и эноргоносителей для потребления внутри государства. 


Экологическая составляющая - это своевременное решение экологических проблем, чтобы не допустить ущерба экономическому потенциалу государства.

Экология вышла на первое место по числу нерешенных проблем. В первую очередь это истощение не возобновляемых ресурсов, глобальное потепление и др. 

На состояние экономической безопасности существенное влияние начинают оказывать факторы, связанные с глобальным изменение климата, способный вызвать дефицит продовольствия и пресной воды, обострить конкуренцию за доступ к возобновляемым ресурсам, в том числе к ресурсам Арктической и Антарктической зон, акваторий Северного Ледовитого океана
.

Технологическая составляющая - это состояние научно-технического потенциала, которое гарантирует самостоятельную разработку новейших технологий, развитие ведущих отраслей производства.

В первую очередь это касается ведущих отраслей гражданского и оборонного производства. Развитие этих отраслей одно из главных направлений для улучшения экономической безопасности Российской Федерации. 

Финансовая составляющая - это возможность государства размещать и получать кредиты и инвестиции, а также устойчивое функционирование своей валютно-финансовой системы.

Информационная составляющая – это обмен научно-техническими и другие сведениями внутри государства и с партнерами за рубежом, при котором гарантируется тайна технологии производства, надежный информационный обмен.

На международные отношения все большее влияние оказывают факторы, предоставляющие угрозу для экономической  безопасности Российской Федерации. Усилилась тенденция распространения на сферу экономики вызовов и угроз военно-политического характера, а также использования экономических методов для достижения политического целей
.

Технико-производственная составляющая – это способность индустрии страны устойчиво расширять производство, в случае нарушения  внешнеэкономических связей, для удовлетворения потребностей общества. 

Пространственный критерий можно разделить на 4 уровня:

1. Международный

2. Государственный (национальная экономическая безопасность)

3. Региональный

4. Локальный

Международный уровень включает международную экономическую безопасность. Она связанна с выполнением договоренностей международного права, при котором каждое государство обеспечивает  не вмешательство в дела других государств , не производит давление на них и т.д. 


Национальная экономическая безопасность – это состояние экономики и ее институтов при котором обеспечивается защищенность интересов, создаются и реализуются возможности для устойчивого роста на основе проведения в жизнь основ экономики.

Региональный уровень – это безопасность субъекта российской федерации. Практически все регионы сталкиваются с проблемами экономического, социального и др.

Локальный уровень – это экономическая безопасность предприятия. 

Социально направленный критерий можно разделить на два вида:

1. Экономическая безопасность общества
2. Экономическая безопасность личности 
Экономическая безопасность личности – это состояние защищенности от нанесения ущерба на уровне интересов личности и его потребностей. Она включает в себя следующие факторы: защита от посягательств на жизнь, здоровье, честь, достоинство и свободу человека.

 
Экономическая безопасность общества – это состояние экономики при котором обеспечивается защищенность каждого субъекта общества от внутренних и внешних угроз.
2 Основные угрозы и вызовы экономической безопасности Российской Федерации 

Вызовы экономической безопасности Российской Федерации - совокупность факторов, способных при определенных условия привести к возникновению угрозы экономической безопасности
. 
Угроза экономической безопасности Российской Федерации - совокупность условий и факторов, создающих прямую или косвенную возможность нанесения ущерба национальным интересам Российской Федерации в экономической сфере
.
Угрозы экономической безопасности можно разделить на две группы:

1. Объективные и субъективные угрозы

2. Внешние и внутренние угрозы

Объективные угрозы связаны с воздействием не зависящим от человека. В первую очередь это экологические катастрофы, изменение климата и другие факторы не зависящие от деятельности человека. 

Субъективные угрозы наоборот являются недоработкой или ошибкой человека. 
В общем все угрозы в которых основной причиной стал человек(объединение людей) и его деятельность.

Внутренние угрозы исходят от определенных факторов: финансовые и экономические кризисы, ухудшение уровня и качества жизни населения, межнациональные конфликты, а так же уровень преступности внутри страны.

К внутренним угрозам относят: 

1. Убыль населения и его старение (демографическая проблема) Происходит старение общества, растет естественная убыль населения. Это одна из главных проблем для решения ведь это затрагивает все стороны жизни. Ведь это и оборона способность и трудоспособное население.  

2. Низкая конкурентоспособность Российских производств; Это связанно с отсталость многих видов производства от мировых, а также с низким уровнем внедрения новейших технологий.

3. Высокий уровень инфляции; Это в первую очередь связанно с кризисом 2014 года. Уровень инфляции достигал 11,4(по данным росстата). Этот факт вызвал увеличение цен и обесценивание рубля.

4. Малая степень разведанности ресурсов (особенно это касается Западной части Российской Федерации); Большая часть территории не используется в связи с многими факторами. Так же это касается разведанности полезных ископаемых во многих регионов Западной России.

5. Низкий уровень инвестиций; Этот фактор обусловлен неблагоприятным инвестиционным климатом, высокими издержка, высокими административными барьерами.  

6. Коррупция;

7. Высокий уровень импорта зависимости; Нет достаточного производства товаров способное насытить рынок товаров и услуг. Уровень производства многих товаров и услуг достаточно низкий или вообще отсутствует поэтому приходится закупать большую часть товаров за рубежом.

8. Возникновение чрезвычайных ситуаций; Есть много ситцаци возникающие на нашей территории которые приводят к замедлению экономического развития.

9. Внешние угрозы в первую очередь связаны с деятельностью иностранных государств и союзов (ЕС и НАТО). Российская Федерация имеет интересы как внутри страны, так и за ее приделами. Особенно внешние угрозы обострились в последние годы, это в большей степени связанно с антироссийской политикой иностранных государств, введение санкций и т.д. 

10. К внешним угрозам, как правило, относят: 

11. незаконный вывоз капитала за границу; Это в первую очередь связанно с коррупцией, в следствии которой денежные средства не законный образом переводятся на счета иностранных банков или компаний.

12.  утечка специалистов за рубеж; В последние время в Российской Федерация намечается тенденция утечки специалистов. В первую очередь это связанно с тем что в России нет достаточного уровня лабораторий и научных центров, которые есть за границей, так же нет достаточного спонсирования исследований и работы ученых , что и приводит к этому последствию.

13. импортная зависимости; Эта одна из главных проблем так как большая часть продукции закупалась за рубежом, в данный момент с введение ограничений на ввоз стала отчетлива видна проблема отсутствия достаточного количества товаров для поддержания экономики.

14.  приобретение западными предприятиями российских предприятий в целях вытеснения отечественной продукции, как с внешнего, так и с внутреннего рынка; 

15.  дискриминационные меры зарубежных стран или их сообществ во внешнеэкономических отношениях с Россией;

16. Тенденция размещения войск иностранных государств вблизи границ Российской Федерации; В первую очередь это связанно с деятельностью НАТО. Происходит концентрация военных сил вблизи восточных и южных  границ России. Военные базы НАТО расположены практически во всех государствах Европы, на Балтике, в Турции. Так же стоит отметить военные учения иностранный государств  в близи границ Российской Федерации. 
17. Зависимость России  от экспорта углеводородов; Российская Федерация занимает ведущее место по добыче и разработке углеводородов. Основной доход идет именно от экспорта этих товаров. Отсутствие несырьевых  компаний среди глобальных лидеров мировой экономики. Низкий уровень несырьевого экспорта, связанного с низкой конкурентоспособностью данных товаров.
18. Отставание от других государств по разработке и внедрению новейших технологий; В первую очередь это связанно с утечкой умов (о чем говорилось выше), а также отсутствием достаточного спонсирования из государственного бюджета. В последние время наметилась тенденция на ускоренное развитие, происходит увеличение спонсирование исследований особенно в военной сфере
.
Отрицательно влияние на экономическую безопасность повышения недобросовестной конкуренции, применение неправомерных средств воздействия на Россию. 
В Российской федерации скопилось большое количество трудностей по вопросам проблем экономической безопасности, как внутренних , так и внешних.  Все без исключения они требуют особого внимания со стороны властей и должных быть решены в кротчайшие сроки. Нужно обеспечить переход к новейшим технология и голобальную модернизации по мировому уровню. Развитие импортозамещения, что особенно немаловажно в связи вводом санкций 

Рассмотренные угрозы являются основными угрозами экономической безопасности, угрозы постоянно изменяются поэтому следует обращать особое внимание с целью их скорейшего обнаружения и принятию мер по их устранению. Это одна из основных задач.

3 Способы борьбы с угрозами экономической безопасности
Для обеспечения экономической безопасности России и решения поставленных задач нужна разработка соответствующего механизма их реализации.
Механизм обеспечения экономической безопасности страны в условиях глобализации - это система организационно-экономических и правовых мер по предотвращению экономических угроз. Как уже говорилось выше, экономическая безопасность  реализуется органами государственной власти и местного самоуправления, Центральным банком Российской Федерации во взаимодействии с институтами гражданского общества.

Основная деятельность по обеспечению безопасности описана в Федеральном законе ”О безопасности”. 

Деятельность по обеспечению безопасности включает в себя:

1) прогнозирование, выявление, анализ и оценку угроз безопасности;

2) определение основных направлений государственной политики и стратегическое планирование в области обеспечения безопасности;

3) правовое регулирование в области обеспечения безопасности;

4) разработку и применение комплекса оперативных и долговременных мер по выявлению, предупреждению и устранению угроз безопасности, локализации и нейтрализации последствий их проявления;

5) применение специальных экономических мер в целях обеспечения безопасности;

6) разработку, производство и внедрение современных видов вооружения, военной и специальной техники, а также техники двойного и гражданского назначения в целях обеспечения безопасности;

7) организацию научной деятельности в области обеспечения безопасности;

8) координацию деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации, органов местного самоуправления в области обеспечения безопасности;

9) финансирование расходов на обеспечение безопасности, контроль за целевым расходованием выделенных средств;

10) международное сотрудничество в целях обеспечения безопасности;

11) осуществление других мероприятий в области обеспечения безопасности в соответствии с законодательством Российской Федерации
.
Обеспечения экономической безопасности в условиях глобализации реализуется посредством государственной стратегии, которая будет учитывать стратегические приоритеты и национальные интересы.

Для решения этих целей должна быть создана хорошо организованная система государственного регулирования экономики, которая будет позволять с минимальными потерями регулировать главные экономических преобразования, а так же способную поддерживать экономики на безопасном уровне. Так же необходимо определить критерии государственного вмешательства в экономику,  границы госсектора и обеспечить развитие действенных методов госрегулирования.

Государство должно осуществлять меры по обеспечению экономического роста, что  станет основой экономической безопасности России. Они должны будут охватить все сферы экономики. Одной из них является ведение активизация  государства в финансовой и инвестиционной сфере. 

Следует заметить, что одним из главных аспектов обеспечения экономической безопасности является деятельность государства по предупреждению внешних и внутренних угроз безопасности, особенно при нынешней обстановке. 

Наиболее эффективными методами по обеспечению экономической безопасности являются: мониторинг внутренних и внешних угроз экономической безопасности, деятельность государства по устранению угроз безопасности и др.

Для каждой угрозы экономической безопасности есть свой способ их решения или снижения их воздействия. Для предотвращения внутренних угроз должна быть хорошо отложена деятельность государства.
Для предотвращения такой угрозы как убыль населения и его старения должна быть обеспечена хорошая социальная политика. В первую очередь это касается улучшению уровня жизни населения, улучшению медицины. Для увеличения уровня рождаемости должна быть обеспечена социальная поддержка. 

Низкая конкурентоспособность наших производств. 
Для решения этой угрозы следует увеличить спонсирование развития и создание новейших технологий и их скорейшие внедрение в производство. Так же для устранения этой угрозы следует обеспечить производство и лаборатории достаточно квалифицированными специалистами.

Высокий уровень инфляции.
Для решения требуется модернизация всей экономики и провидения жесткой политики Центрального Банка в содействии с ветвями власти. Одна из главных угроз тормозящие развитие экономики( на данный момент времени по данным росстата инфляция составляет 2.89, что является допустимой).

Малая степень разведанности ресурсов. Это один из главных вызовов для России. 

Низкий уровень инвестиций. 
Государство должно обеспечить благоприятный климат для привлечения инвестиций и кредитов для развития экономик. Государство должно обеспечить стабильность экономики и валютно-финансовой системы  государства для поддержания экономической безопасности. Для  обеспечения инвестиционного климата  должна быть создана страховая система иностранного капитала от рисков, мониторинг инвестиционного климата, упрощение законодательства в налоговом плане, давать налоговые льготы инвеститорам как отечественным, так и иностранным. 

Коррупция. 
Одна так же одна из главных проблем России. Коррупцию чаще всего объединяют с бюрократизмом. Коррупция это один из основных тормозов экономики. Для решения этой проблемы должны быть разработаны законы в этом направлении, ужесточены наказания за коррупцию, устранены причины склонения должностных лиц к коррупции, развитие правовой системы, которая усложнила бы условия для получения взяток, максимальная прозрачность деятельности органов власти.

Высокий уровень импорта зависимости. 
Должно быть обеспечены условия для развития отечественного производства, а так же условия для свободного выхода Российских товаров на рынки. Для повышения конкурентоспособности должны обеспечиваться государственные инвестиции, льготные кредиты  для развития своего производства и внедрения новейших технология для достижения международного уровня по качеству и производству товаров и услуг. Так же должна быть пересмотрена таможенная политика для увеличения конкурентоспособности товаров Российского производства. Так же должны быть найдены новые источники ресурсов в том числе и разработаны собственные ( что связано с проблемой малой разведанности ресурсов).

Возникновения чрезвычайных ситуаций(далее – ЧС). 
Еще одна угроза способная замедлить развитие экономики. Стоит отметить, что при возникновении ЧС возникают дополнительные расходы, ложащиеся  на бюджет. Для решения этой проблемы нужно проводить как можно больше мероприятий для их предупреждения
.

Так же для решения внутренних угроз безопасность  могут создаваться  службы экономической безопасности.

На государственном уровне это Главное управление экономической безопасности и противодействию коррупции Министерства внутренних дел Российской Федерации (ГУЭБиПК МВД России).

Их основные задачи это:

1. Организация и участие в формировании основных направлений государственной политики по вопросам деятельности Главного управления.

2. Обеспечение совершенствования нормативно-правового регулирования по вопросам деятельности Главного управления.

3. Определение приоритетных направлений по вопросам деятельности Главного управления.

4. Принятие в пределах своей компетенции мер по реализации государственной политики по вопросам деятельности Главного управления.

5. Координация деятельности территориальных органов МВД России и подразделений центрального аппарата МВД России по вопросам деятельности Главного управления.

6. Организация ведомственного и межведомственного взаимодействия по вопросам деятельности Главного управления.

7. Организационно-методическое обеспечение деятельности подразделений экономической безопасности.

Основные функции и полномочия 

1. Обеспечение экономической безопасности и осуществление борьбы с преступлениями экономической и коррупционной направленности, в том числе совершенными организованными группами, преступными сообществами (преступными организациями), носящими транснациональный или межрегиональный характер, либо вызывающими большой общественный резонанс.

2. Осуществление мероприятий, направленных на противодействие легализации (отмыванию) доходов, полученных преступным путем, подрыв экономических основ организованных групп и преступных сообществ (преступных организаций), борьбу с преступлениями в сфере внешнеэкономической деятельности и фальшивомонетничеством.

3. Документирование преступлений экономической и коррупционной направленности
.

На уровне предприятия также может быть создана служба экономической безопасности. Она должна будет заниматься такими задачами как:

1. Защита бизнес пространства 

2. Защита информационной сферы  

3. Защита материальных ресурсов 

4. Защита финансовых ресурсов

5. Защита трудовых ресурсов

Обеспечения безопасности персонала, которая включает: правовое обучение персонала, защиту личных данных, обучение персонала к действиям в экстренных ситуациях, взаимодействия службы безопасности с органами власти по обеспечению безопасности персонала.
Обеспечение защиты конфиденциальной информации: обеспечение коммерческой тайной, выделения конфиденциально  информации, разработка положения о защите конфиденциальной информации, мониторинг работников, имеющих доступ к этой информации, установка документальной ответственности персонала за разглашение конфиденциальной информации , проведение расследований по фактам нарушения, применение методов мотивации для увеличения ответственности и соблюдения привил конфиденциальности.

Для решения внешних угроз нужно содействие всех субъектов экономической безопасности.

Незаконный вывоз капитала за границу. 
Должен быть установлен жесткий  контроль за оборотом денежных средств а именно их перевод в разные структуры находящиеся за границей. 

Утечка специалистов за рубеж. 
Должна осуществляться поддержка специалистов для их заинтересованности в исследованиях. Так как в России нет достаточного уровня заработной платы научным сотрудникам то происходит отток специалистов за рубеж, где обеспечены нормальные условия для работы а так же материальная поддержка.

Дискриминационные меры зарубежных стран. 
Все это приводит к ухудшению положения России на международной арене. В первую очередь это касается провокаций со стороны разных стран которые выставляют нашу страну не с лучшей стороны. Для решения этой проблемы в первую очередь нужно соблюдать нормы международного  права, которые постоянно нарушаются другими государствами. Начиная применением химического оружия заканчивая поддержкой террористов. 

Тенденция размещения войск иностранных государств вблизи границ Российской Федерации. Это проблема должна урегулироваться путём договоренностей с этими странами. Так же не стоит забывать и о поддержании свое армии и флота, а именно спонсирования развития новых видов техники а также поддержание боевой готовности уже существующих войск. Так же эта угроза затрагивает и другие проблемы, такие как демография и утечка умов за границу.

Зависимость от экспорта углеводородов. 
 В первую очередь угроза состоит в том что цены на нефть были привязаны к доллару, следовательно все расчеты производятся в иностранной валюте, что привело в недавнем времени к падению цен на нефть что привело к такому эффекту как обесцениванию рубля. Так же нужно отказываться от углеводородной зависимости и искать другие источники дохода для поддержания экономики, для этого следует развивать отечественно производство и обеспечить выход этих товаров на мировые рынки.

Отставание от других стран по внедрению новейших технологий в производство. Для решению этой проблемы государству стоит обеспечить на достаточном уровне спонсирование развитие научной отрасли во всех производствах, а также поддержку предприятий и их стимулирование для развития и внедрения новейших технологий. Стоит также  обеспечить строительство новейших лабораторий и научных центров для поддержания науки на достаточном уровне. Так же нужно обеспечить стабильный выход товаров на рынки сбыта для создания условия привлечения новых средств, а так же для  инвестиций развития предприятия. Поддержать стабильный обмен информацией с иностранными партнерам.
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